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INFORME TÉCNICO PREVIO DE EVALUACIÓN DE SOFTWARE PARA LA ADQUISICIÓN DE 
SOLUCIÓN DE SOFTWARE DE SEGURIDAD INFORMÁTICA PARA LA PROTECCIÓN DE LOS 

DISPOSITIVOS DE LA CONTRALORÍA GENERAL DE LA REPÚBLICA DEL PERÚ 
 

1. NOMBRE DEL ÁREA 
 

Subgerencia de Sistemas de Información - Gerencia de Tecnologías de la Información. 
 

2. NOMBRE Y CARGO DEL RESPONSABLE DE LA EVALUACIÓN 
 

Erik Bazán Flores – Subgerente de Sistemas de Información 
 

3. FECHA 
 

24 de julio de 2024 
 

4. JUSTIFICACIÓN 
 
La Gerencia de Tecnologías de la Información (GTI), como encargada de dirigir y ejecutar las 
actividades relacionadas con las tecnologías de la información, la operatividad de los equipos 
de procesamiento de información, la seguridad informática y el correcto funcionamiento de la 
red de transmisión de comunicaciones que soporta los procesos de la CGR, ha contemplado 
la adquisición de una solución de seguridad con la finalidad de mejorar la seguridad informática 
de los datos e información generada, procesada y almacenada en servidores, estaciones de 
trabajo y dispositivos móviles que forman parte del parque informático de la institución a nivel 
nacional y de los diversos servicios de TI, así como para mejorar la “Gestión de la Seguridad 
de la Información”, “Gestión de Riesgos” y “Gestión de la Continuidad del Negocio” de la 
Institución. 
 
Actualmente, la CGR cuenta con una solución de antivirus que brinda la protección de los datos 
e información generada, procesada y almacenada en las computadoras y servidores de la 
institución, lo que constituye un servicio de vital importancia para la gestión de la seguridad de 
la información y continuidad de operaciones de la Institución. 
 
Cabe mencionar que muchas de las aplicaciones que se utilizan como parte del trabajo diario 
requieren acceso a Internet y además comparten información con otros equipos informáticos 
ubicados en otras sedes a nivel nacional. Estos mecanismos de trabajo generan riesgos para 
la institución que deben ser gestionados y mitigados adecuadamente, por lo que se requiere la 
adquisición de una solución de seguridad informática, a fin reducir dichos riesgos. 

 
Por lo expuesto y el marco de Ley N° 28612 "Ley que norma el uso, adquisición y adecuación 
del software en la Administración Pública", se procede a evaluar software de seguridad 
informática para la protección de los dispositivos. 
 

5. ALTERNATIVAS 
 

Considerando la necesidad de la CGR se han buscado alternativas de software en el mercado, 
tomando en consideración la disponibilidad en el servicio de atención y de soporte local. 
 
En ese sentido, la búsqueda ha dado como resultado los productos que se listan a 
continuación: 
 

• Sophos (Intercept X Advanced) 
• Kaspersky (Integrated Endpoint Security with EDR) 

• Trendmicro (Apex One) 
 

6. ANÁLISIS COMPARATIVO TÉCNICO 
 

El análisis técnico ha sido realizado en conformidad con la metodología establecida en la “Guía 
Técnica sobre evaluación de software en la administración pública” (R.M. N° 139-2004-PCM) 
tal como se exige en el reglamento de la Ley N° 28612. 
 
a. Propósito de evaluación 
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Validar que las alternativas seleccionadas sean las más convenientes técnicamente para 
el uso de la CGR. 
 

b. Identificar el tipo de producto 
Software para la adquisición de solución de software de seguridad informática para la 
protección de los dispositivos 
 

c. Identificación del modelo de calidad 
Se aplicará el Modelo de Calidad de Software descrito en la parte I de la Guía de 
evaluación de software aprobado por Resolución Ministerial N° 139-2004-PCM. 
 

d. Selección de métricas. 
Las métricas fueron seleccionadas en base a las características técnicas descritas en el 
anexo N° 1 en ella se han evaluado atributos internos, externos y de uso. 

 
Dada la criticidad en que los productos de software cumplan con los criterios técnicos 
requeridos, aquellos que, en la evaluación técnica no alcancen 80 puntos del puntaje total 
como mínimo, no serán considerados para el análisis posterior de costo beneficio. 
 

7. ANÁLISIS COMPARATIVO DE COSTO – BENEFICIO 
 
El presente análisis tiene por objetivo seleccionar la mejor alternativa. Para lo cual se ha optado 
por dar un peso a la evaluación técnica de 0.8 y a la evaluación económica de 0.2, con el fin 
de garantizar que el software a adquirir o suscribir cumpla con los requerimientos técnicos 
solicitados. 
 
➢ Del Análisis Comparativo Técnico del anexo N° 1, los productos que han resultado con 

puntajes iguales o mayores a 80 puntos en la Evaluación Técnica, fueron considerados 
para el Análisis Comparativo de Costo – Beneficio, calificando los siguientes: 
 
• Sophos (Intercept X Advanced) 
• Trendmicro (Apex One) 

 
➢ En el anexo N° 2, se muestran los resultados del Análisis Comparativo de Costo – 

Beneficio, así como el cuadro de valoración técnica – económica. 
 

➢ La evaluación de estas alternativas incluye los costos de licencias, los cuales son 
referenciales y fueron obtenidos a través de cotizaciones, páginas web de los fabricantes 
u otras fuentes. Ver anexo N° 3. 

 
Asimismo, en la presente evaluación se ha considerado lo siguiente: 
 
 
• Hardware necesario para su funcionamiento de las alternativas 

La Gerencia de Tecnologías de la Información a través de su Subgerencia de Operaciones 
y Plataforma Tecnológica ha determinado que no es necesaria la adquisición del hardware 
para el funcionamiento de los productos en mención. 
 

• Soporte y mantenimiento externo 
Con la adquisición o suscripción de las licencias de los productos evaluados, se tienen 
derechos de soporte, actualizaciones de los parches y actualizaciones a versiones últimas 
liberadas por el fabricante durante el periodo de la garantía de los productos en mención. 
 

• Personal y mantenimiento interno 
La CGR cuenta con soporte de Mesa de Ayuda a cargo de la Gerencia de Tecnologías de 
la Información, para realizar la instalación y configuración del software en los usuarios 
finales, así como para atender incidentes que pueda ocasionar el producto durante su 
funcionamiento. 
 

• Capacitación 
El personal de las unidades orgánicas de la CGR, quienes utilizarán los productos 
evaluados, requerirá capacitación en función de sus necesidades. 
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8. CONCLUSIÓN 
 
De los resultados del análisis realizado, se puede observar que los siguientes productos de 
software: 

• Sophos (Intercept X Advanced) 
• Trendmicro (Apex One) 

 
Obtienen una valoración Costo/Beneficio que les permite cumplir con los requisitos mínimos 
solicitados y por ende con las necesidades de la institución. 
 

9. FIRMAS 
 
 
 
 
 

--------------------------------------- 
Erik Bazán Flores 

Subgerente de Sistemas de Información 
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ANEXO N° 1 
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ANEXO N° 2 
ANÁLISIS COMPARATIVO COSTO BENEFICIO 

 
Información de costo anual obtenidos del mercado considerando mil dispositivos 

 

Descripción 

Costo total 
de la 

solución 
(S/.) 

Sophos (Intercept X Advanced) 105,714.00 

Trendmicro (Apex One) 79,285.50  

 
Equivalencia del costo 

 
Evaluación económica 

 
Análisis costo beneficio 

 

 

 
 
 
 
 
  

Costo Total (S/) 
Puntaje  

Equivalente  

[0 -125,000> 100 

[125,000 -
250,000> 

85 

+ de 250,000 50 

Software 
Costo Total 
 1 año (S/.) 

Evaluaci
ón 

Económi
ca 

Sophos (Intercept X 
Advanced) 

105,714.00 100 

Trendmicro (Apex One) 79,285.50  100 

 
Software 

 
Evaluación 

Técnica  

 
Evaluación 
Técnica al 

80% 
(A) 

 
Evaluación 
Económica  

Evaluación 
Económica al 

20% 
(B) 

Costo / 
Beneficio  

(A+B) 

Sophos (Intercept X 
Advanced) 

98 78.4 100 20 98.4 

Trendmicro (Apex One) 98 78.4 100 20 98.4 
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ANEXO N° 3 
COSTOS REFERENCIALES DE LICENCIAS DE SOFTWARE 

 

a) Software Sophos (Intercept X Advanced) 
 
Costo Total: S/. 105,714.00 
 

 
 
Fuente: https://gemini.google.com/app/03497c0dd5a01381 (acceso 25JUL2024 11:24) 
(*) Tipo de cambio SBS al 24/07/2024: 3.7755 

  

https://gemini.google.com/app/03497c0dd5a01381
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b) Trendmicro (Apex One) 
Costo Total: S/. 79,285.5  
 

 
Fuente: https://www.cdw.com/product/trend-micro-apex-one-as-a-service-subscription-license-1-
user/6146596 (Acceso 25JUL2024 15:23) 

(*) Tipo de cambio SBS al 24/07/2024: 3.7755 
 

https://www.cdw.com/product/trend-micro-apex-one-as-a-service-subscription-license-1-user/6146596
https://www.cdw.com/product/trend-micro-apex-one-as-a-service-subscription-license-1-user/6146596
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